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W artykule zaprezentowano wyniki badan, ktérych celem bylo zdiagnozowanie stopnia ochrony i przy-
gotowania typowej placowki Zywienia zbiorowego oferujgcej swoje ustugi dzieciom i miodziezy pod
kqtem mozliwosci ataku terrorystycznego ukierunkowanego na zywnosé. Oceny dokonano za pomocg
arkusza opracowanego przez FDA (Food and Drug Administration) w Stanach Zjednoczonych,
stosowanego w podobnych przypadkach. Badania wykazaly, ze placéwka zZywienia zbiorowego nie jest
w petni przygotowana do zagrozenia, jakie niesie ze sobq terroryzm zywnosciowy. Stabe strony badanej
organizacji to: niska swiadomos¢ pracownikow w tym temacie, brak procedur okreslajgcych sposob
postepowania podczas celowych zagrozen pozarowych oraz sytuacji nagltych i awaryjnych.
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WSTEP

Zagrozenie zwigzane z intencyjnym skazeniem zywnosci, taczace si¢ ze zjawis-
kiem terroryzmu zywnosciowego, staje si¢ waznym wyznacznikiem dla poprawy
bezpieczenstwa zywnosci. Swiatowa Organizacja Zdrowia ostrzega, ze zagrozenie
to jest realne i wymaga wprowadzenia programow chroniacych tancuch zywnos$cio-
wy w kazdym z jego ogniw, w tym w obszarze zywienia zbiorowego. Jak si¢ wydaje,
podmiotami szczegolnej troski powinny by¢ placéwki oferujace swoje ustugi
dzieciom i mlodziezy.

Lancuch zywnoS$ciowy jest narazony na szereg réznych zagrozen. Okazuje si¢
jednak, ze mogg one mie¢ nie tylko charakter przypadkowy, ale roéwniez celowy.
Nalezy doda¢, ze zadne z ogniw tancucha nie jest wolne od tych zagrozen. O ich
powadze $swiadczy rezolucja WHO z 2002 roku [5], ktora ostrzega, ze istnieje bardzo
powazne zagrozenie dla zdrowia publicznego wywolane zastosowaniem roznych
czynnikow biologicznych, chemicznych i nuklearnych, rozprzestrzenianych za pos-
rednictwem zywnosci. Eksperci tej organizacji twierdza i przestrzegaja, ze umyslne
zatrucie zywnosci moze by¢ nawet tatwiejsze do przeprowadzenia niz atak lotniczy
1 z uzyciem powszechnie dostepnych srodkow.

WHO definiuje terroryzm zywno$ciowy jako akt zastraszenia celowym
skazeniem zywnosci przeznaczonej do konsumpcji przez cztowieka, czynnikami
chemicznymi, biologicznymi, fizycznymi lub radiologicznymi/radioaktywnymi
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w celu wywotania $mierci ludnosci cywilnej lub uszczerbku dla zdrowia i/lub
zaklocenia stabilnosci spotecznej, ekonomicznej, lub politycznej panstwa [6].

Z terroryzmem zywnosciowym mamy do czynienia w sytuacji, gdy zywnos$¢
jest wykorzystywana jako bron, gdy jest wymierzona przeciw tancuchowi zywnos-
ciowemu, np. poprzez: skazenie lub zakazenie zywnosci i surowcow do produkcji
Zywnosci, zanieczyszczenie Zywnosci i jej surowcow, w tym zanieczyszCzenie przez
modyfikacje genetyczng, skazenie lub zanieczyszczenie wody, jej zrodet, ujec,
dodawanie niedozwolonych substancji chemicznych w trakcie wzrostu roslin,
w trakcie zniw czy wreszcie dodawanie wszelkich niedozwolonych substancji che-
micznych w trakcie przetworstwa, produkcji, przechowywania, przygotowania oraz
serwowania produktu zywnosciowego [1]. Atak terrorystyczny moze dotyczyé
rolnikdéw, producentéw, przetworcow, dystrybutorow, handlu detalicznego, labora-
toriow dzialajacych na rzecz sektora spozywczego. Oprdcz tego, co potwierdzaja
wyniki badan prowadzonych przez Dalziela [3], celem takich atakow stajg si¢ row-
niez restauracje, kantyny wojskowe, rozne punkty gastronomiczne, a w tym stotowki
szkolne. Wyrdznia si¢ przy tym trzy podstawowe rodzaje taktyki stosowanej
w przypadku terroryzmu zywnosciowego [4]:

e atak posredni na dany podmiot prowadzony z zewnatrz, bez konieczno$ci
bezposredniego dostepu do zywnosci, surowcoéw w zaktadzie;

e atak poprzez wtargniecie na teren danego podmiotu W celu bezposredniego
dotarcia do surowcoéw potproduktow, wyrobow gotowych;

o atak poprzez uzyskanie pomocy 0séb zatrudnionych lub legalnie przebywajacych
na terenie okreslonego podmiotu.

Celem wyzej przytoczonych dziatan jest wywolanie destabilizacji spotecznej,
politycznej, gospodarczej, spowodowanie chaosu, paniki, strachu, stanu zagrozenia
i poczucia niepewnosci.

Majac na uwadze ogdlnie pojeta ochrone spoteczenstwa oraz troske o bezpie-
czenstwo jednego z najstabszych ogniw tancucha zywnosci, jakim niewatpliwie jest
obszar zywienia zbiorowego skierowany do mtodziezy szkolnej, nalezy dokonad
analizy stopnia przygotowania okreslonych dziatan pod katem ewentualnego ataku
terrorystycznego.

1. CEL | METODYKA BADAN

Celem badan jest zdiagnozowanie stopnia obrony i przygotowania placowki
zywienia zbiorowego funkcjonujacej w jedne;j z trojmiejskich szkot publicznych pod
katem mozliwosci ataku terrorystycznego ukierunkowanego na zywno$¢. Oceny
dokonano za pomocg arkusza opracowanego przez FDA w Stanach Zjednoczonych
[7], stosowanego w odniesieniu do placowek szkolnych, sktadajgcego sie ze 103
stwierdzen, na ktore mozna odpowiedzie¢: spetniono catkowicie (5 pkt), czesciowo
spelniono (3 pkt), nie spelniono (0 pkt).

Okreslenia charakteryzujace sytuacje placowki zywienia zbiorowego pod
wzgledem zabezpieczenia przed zywieniowym atakiem terrorystycznym sg zawarte
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w pieciu obszarach: ochrony zewnetrznej (1), ochrony wewngtrznej (2), bezpie-
czenstwa obstugi procesu gastronomicznego (3), bezpieczenstwa przyjmowania
poczty przychodzacej oraz pieni¢dzy, (4) bezpieczenstwa i szkolenia personelu (5).

Najbardziej zlozonym obszarem jest obszar trzeci, ktérego poszczegdlne
charakterystyki usystematyzowano na wzor etapow z przebiegu procesu technolo-
gicznego i podzielono na: dostawy (3.1), magazynowanie (3.2), wydawanie (3.3).
Poza tym zawarte sg tu wymagania dotyczace przechowywania i zabezpieczenia
substancji chemicznych (3.4), sytuacji awaryjnych (3.5), identyfikacji dostawcy
(3.6) oraz monitorowania procesu (3.7).

Pilotazowe badanie majace na celu okres$lenie stopnia zgodnosci stanu faktycz-
nego z tymi wymaganiami przeprowadzono w jednej z trojmiejskich placowek
przedszkolnych w marcu 2014 roku. W celu opracowania odpowiedzi powotano
trzyosobowy zespot, w ktérego sktad wchodzili pracownicy zar6wno pionu strate-
gicznego, jak i operacyjnego funkcjonujacego w badanej organizacji.

2. WYNIKI BADAN

Jak przedstawiono powyzej, formularz oceny, ktorym postuzono si¢ podczas
badania, zawiera wymagania dotyczgce pigciu obszarow. Pierwszy z nich — ochrona
zewnetrzna — okreslony jest poprzez 15 wymagan, ktore dotycza m.in.
zabezpieczenia budynku przed wejSciem niepowotanych o0sob zaréwno podczas
trwania zaje¢ edukacyjnych, jak i po zakonczeniu pracy placowki w dni powszednie
i weekendy. Uwzglednia si¢ takze mozliwo$¢ dostgpu niepowotanych osob do
systemow wodnych, energetycznych, gazowych i innych, ktérych naruszenie moze
zagrozi¢ wychowankom oraz personelowi placowki.

Obszar ochrony wewnetrznej opisuje 14 wymagan, ktore pomagaja okresli¢
stopien zabezpieczenia placowki poprzez m.in. stosowanie systemu monitoringu,
systemu ostrzegania awaryjnego, identyfikacje obszaréw szczegolnie wrazliwych,
kontakt z odpowiednig instytucja zewngtrzng (podstawowa 1 awaryjng), ktéra w wy-
padkach szczego6lnych powinna bezzwtocznie pojawi¢ si¢ w miejscu wystgpienia
zagrozenia. Na uwage zastuguje w tym obszarze wymaganie dotyczace konieczno$ci
okreslenia sposobu kontaktowania si¢ z rodzicami wychowankow w razie wysta-
pienia zagrozenia.

Obszar trzeci — bezpieczenstwo obstugi procesu gastronomicznego — zawiera
47 wymagan umozliwiajacych okreslenie stopnia reakcji placowki na ryzyko terro-
ryzmu zywnos$ciowego. Podczas kontroli podobszaru 3.1 — dostawy, wedtug wyma-
gan formularza oceny, placowka powinna w sposob ciggly m.in. monitorowa¢ dosta-
wy, nie dopusci¢ do nieformalnych kontaktow z dostawcami, reagowac na nieprawi-
dtowosci wynikajace z roéznic pomigdzy dokumentacjg a stanem rzeczywistym
towardow, nie przyjmowac niezaplanowanych dostaw. Wszyscy pracownicy powinni
by¢ $swiadomi koniecznosci stosowania kontroli jako$ciowej przyjmowanych towa-
row i bezwzglednie jej przestrzegaé. Podczas monitorowania podobszaru 3.2 —
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magazynowania pracownicy placéwki powinni okresli¢, czy warunki przecho-
wywania towardw sg odpowiednie, czy nie istnieje mozliwo$¢ skazenia krzyzowego,
np. z produktem niezdatnym do spozycia. Istotna jest systematyczna kontrola
bezpieczenstwa zywnosci oraz sposob identyfikowalnosci produktéw niezgodnych
z wymaganiami. Podobszar 3.3 — wydawanie opisany jest jako konieczno$¢ stoso-
wania procedur ochrony i identyfikacji ekspedycji produktow i positkow do klienta
zewnetrznego. Charakterystyka podobszaru 3.4 — przechowywanie i zabezpieczenie
substancji chemicznych opiera si¢ na okreSleniu miejsca sktadowania tych
substancji, $cistej ich inwentaryzacji oraz okresleniu osob odpowiedzialnych za
nadzor nad stanem iloSciowym 1 jakosciowych §rodkéw chemicznych. Wedtug
wymagan kolejnego podobszaru 3.5 — sytuacje awaryjne placowka powinna
posiadac i1 przestrzega¢ procedury: zglaszania podejrzanych przypadkow, reago-
Wania na przypadki skazenia produktu, szybkiej identyfikacji produktu skazonego,
sposobu oddzielenia wycofanych — skazonych produktéw, utylizacji skazonej
zywno§ci, organizacji zastepczych positkow i zastepczej zastawy stotowej, wyboru
zastepczych dostawcow oraz mozliwosci poboru wody z innego zrodta niz skazone.
W $wietle wymagan podobszaru 3.6 — identyfikacja dostawcy — dostawcy surowcow
i produktow do placowki powinni zosta¢ wyselekcjonowani wedlug $cisle okres-
lonych regul. Powinni by¢ to renomowani producenci zywnosci, ktorzy posiadaja
system zabezpieczenia ich produktéw przed atakami terroryzmu zywno$ciowego.
Ostatni podobszar 3.7 — monitorowanie procesu zawiera wymagania dotyczace ogra-
niczenia stycznos$ci 0sob postronnych z produktem zywnosciowym podczas catego
cyklu produkcji. Przedstawia rowniez wymagania odnosnie do postepowania
w przypadku wprowadzenia na teren pionu gastronomicznego zywnos$ci i lekow
shuzacych do indywidualnej konsumpcji pracownikow.

Obszar czwarty nie jest bezposrednio zwigzany z cyklem technologicznym
produkcji zywnosci w placowce — traktuje o koniecznosci zachowania ostroznosci
podczas przyjmowania zewnetrznej poczty oraz obrotu gotowkowego. Zwraca si¢
uwage na mozliwos$¢ skazenia zywnosci poprzez niekontrolowany wptyw czynnika
szkodliwego z innego zrodta niz pion zywieniowy.

Obszar piaty zawiera 21 wymagan dotyczacych bezpieczenstwa i szkolenia
personelu placowki. Wedlug tych wytycznych wszelkie wejscia i wyjscia
pracownikéw powinny by¢ stale monitorowane. Zapisywane powinno by¢ rowniez
nietypowe, podejrzane dla bezpieczenstwa zywnos$ci zachowanie personelu poza
godzinami ich pracy. Kazdy pracownik oraz osoby odwiedzajace placowke musza
by¢ identyfikowane. Specjalne sposoby identyfikacji powinny by¢ zastosowane do
0sob, ktore juz nie pracuja w danej placowce. Konieczne sg procedury wskazujace
na konieczno$¢ $ledzenia tzw. nietypowych tendencji urlopowych oraz zdro-
wotnych.

W ramach szkolen pracownicy powinni zaznajomi¢ si¢ ze wszystkimi proce-
durami i instrukcjami obowigzujgcymi na terenie placowki, powinni by¢ zachecani
do zglaszania oznak §wiadczacych o mozliwos$ci zaistnienia nietypowych sytuacji.
Sugeruje sig, ze pracownicy spoza pionu gastronomicznego powinni dostawaé
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dodatek motywacyjny, ktory zniechgcatby ich do postepowania niezgodnego z pro-
cedurami dotyczacymi obrony zywnoSci.

W wyniku analizy wymagan poszczegdlnych obszaréw okazato sig, ze
zgodnos¢ z przyjetymi wymaganiami jest na poziomie bliskim 55%. Zespot przyznat
285 punktéw na 515 mozliwych do zdobycia (por. tab. 1).

Tabela 1. Zgodnos¢ w stosunku do wymagan FDA dla poszczegdélnych obszaréw

Table 1. Conformity to FDA requirements in particular areas

Numer obszaru Suma punktow

1 2 3 4 5 obszarow 1-5
Maksymalna liczba 75 70 235 30 105 515
punktow
Otrzymana liczba 40 32 138 25 50 285
punktow
" 53,33 | 45,71 58,72 83,33 47,62 | Sredni % zgodnosci
Procent zgodnosci 5534

Nazwy obszaréw: 1 — ochrona zewnetrzna, 2 — ochrona wewnetrzna, 3 — bezpieczenstwo obstugi procesu
gastronomicznego, 4 - bezpieczenstwo przyjmowania poczty przychodzacej oraz pieniedzy,
5 — bezpieczenstwo oraz szkolenia personelu.

Zrodto: opracowanie wlasne.

Najmniej korzystnie w $wietle wymagan FDA przedstawiono obszar ochrony
wewnetrznej oraz bezpieczenstwa i szkolen personelu. Badana placéwka okazata si¢
nieprzystosowana do systemu ostrzegania awaryjnego, nie zauwazono oznaczen
wskazujgcych na lokalizacje poszczegdlnych podzespotéw tego systemu, brakuje
procedur okreslajacych koordynatorow dziatan w przypadkach zagrozenia oraz kon-
kretnych kanatéw komunikacji wewnetrznej i zewnetrznej. Placowka nie posiada
odpowiedniego systemu monitorowania zachowan swoich pracownikéw oraz
tych, ktérzy w jednostce juz nie sa zatrudnieni. Nie przewidziano szkolen, w czasie
ktérych pracownicy mogliby naby¢ wiadomosci i umiejetnosci z zakresu obrony
Zywnosci.

Zgodnie z prawem w placowkach oswiatowych w Polsce odbywaja si¢ jedynie
okresowe reakcje na zagrozenia pozarowe, ktore sa wymagane przez wspomniane
wytyczne. Nie ma okreslonych procedur reakcji na ryzyko pochodzace z zakazonych
produktéw zywnosciowych. Brakuje wyraznego wskazania odpowiedzialnosSci za
dziatania dotyczgce monitorowania bezpieczenstwa w tym zakresie. Nie funkcjo-
nuje dokumentacja, ktéra moglaby by¢ pomocna w takich sytuacjach. Brakuje
szczegdtowych wytycznych dziatan pracownikéw placowki, procedur awaryjnych
przedstawiajacych wiasciwy sposob postgpowania. Jak wykazato badanie, niska jest
$wiadomo$¢ pracownikow w przypadku postepowania podczas zywieniowego
zagrozenia terrorystycznego. Zbyt dtuga jest droga przekazywania informacji o tego
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typu zdarzeniach. Brakuje weryfikacji i mozliwosci potwierdzenia autentycznosci
tego typu zgloszen.

W wyniku analizy sytuacji badanej placowki w obszarze trzecim okazato sig,
ze w najsilniejszym stopniu poziom zgodnos$ci z wymaganiami obniza podobszar
wydawania positkow (3.3) oraz sposob postepowania w sytuacjach awaryjnych
(3.5), ktory zostat oceniony na poziomie zgodnosci rownym 28,88%. Na dziewigé
charakterystyk, ktore opisuja te czgs$¢ obszaru, spetnione sg tylko trzy. Dotyczg one:
sposobu identyfikowania surowcéow i produktéw oraz sposobu informowania stuzb
porzadkowych o zagrozeniach. Wyniki badan pozwalaja stwierdzi¢, ze brakuje
szczegotowych procedur postgpowania m.in. w przypadku kontaktu z zakazong
woda, dostawg podejrzanych produktéw, odpowiednim zabezpieczeniem takich
produktéw czy wejsciem niepowotanych osob na teren placowki. Sposéb postepo-
wania oraz procedury przewidziane w podobszarze 3.3 nie majg zastosowania
w badanej placowce (positki nie sg transportowane poza placowke), dlatego charak-
teryzujace ten obszar wymagania nie byly brane pod uwagg.

Pozostate wymagania (3.1, 3.2, 3.4 — zasady GHP, sposob przechowywania
surowcow i produktoéw, przechowywanie srodkow niebedacych produktami spozyw-
czymi — oraz 3.6-3.7 — identyfikacja dostawcy i zasady GMP) zostaty juz wcze$niej
spetnione (w mniejszym lub wigkszym stopniu) w wyniku wdrozenia obowigzko-
wego systemu HACCP. Mozna jedynie zauwazy¢ pewne niedociagniecia w zbyt
niskiej czestotliwosci podejmowanych dziatan zapobiegawczych i doskonalgcych
dzialanie systemu.

Na obnizenie poziomu zgodnosci pierwszego z badanych obszaréw — ochrony
zewngetrzne] — ma wplyw brak wszelkich zabezpieczen przed inwazja czynnikow
tworzacych zagrozenia mikrobiologiczne (nieszczelno$¢ otwordow okiennych, wen-
tylacyjnych), zarowno podczas pracy placowki, jak i w godzinach jej niefunkcjo-
nowania. Nie zanotowano réwniez posiadania przez placéwke procedur okre$lajg-
cych ograniczenia i mozliwosci dziatania na terenie pionu zywieniowego 0sob
zewnetrznych.

Najwyzej oceniono wymagania obszaru czwartego, w ktorym opisano sposob
postepowania przyjmowania korespondencji i przesytek — procesy te powinny odby-
wac si¢ w pomieszczeniach odizolowanych od pionu gastronomicznego, w sposob
uniemozliwiajacy wystapienie zagrozenia zywnosci. W badanej placowce warunki
te sg spetnione.

PODSUMOWANIE

Badana placowka zywienia zbiorowego jest stabo przygotowana pod katem
terroryzmu zywnosciowego. Najlepsza sytuacj¢ zaobserwowano w obszarze
dobrych praktyk higienicznych, zwigzanych z istnieniem systemu HACCP. Dosko-
nalenia wymaga natomiast przygotowanie w zakresie reakcji na celowe zagrozenie
pozarowe, na wystgpienie sytuacji awaryjnych oraz naglych. Konieczne sg
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ograniczenia mozliwosci niekontrolowanego wejscia 0sob trzecich na teren
placowki gastronomicznej. Oprocz tego niezbegdne jest ksztattowanie §wiadomosci
personelu, poprawa zakresu szkolen, a takze sformalizowanie zachowan, réwniez od
strony proceduralnej.
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FOOD DEFENSE IN THE AREA OF COLLECTIVE NUTRITION.
DIAGNOSIS AND DIRECTIONS OF IMPROVEMENT

Summary

The purpose of this article is to present the results of the researchwhose role is to diagnose the degree
of protection and preparation of a typical facility caterers offering their services to children and young
people, in terms of the possibility of food terrorist attack. Ratings were made by using a sheet developed
by the FDA-Food and Drug Administration in the United States, used in similar cases. The results of
the research show that the studied organization is poorly prepared in case od food terrorism. The
correction is required mostly in such areas like emergency situations and reactions, the presence of
third parties in the facility, raising the awareness of staff, improving training projects, as well as the
formalization of staff behavior.

Keywords: food defense, food terrorism, school, collective nutrition.
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